PROGRAMM ZUM SEMINAR 'KRYPTOGRAPHIE UND ELLIPTISCHE KURVEN’

I. TEIL: GRUNDLAGEN ZUR KRYPTOGRAPHIE

1. Grundlegendes zur Kryptographie
Die grundlegenden Aufgabenstellungen sollen besprochen und einfache Verschliissellungs-
techniken (César, Blockchiffrierung) erldutert werden. Grundidee der Public-Key-Kryptographie
und digitalen Signatur.
([R], Kap. 1; [W], Kap. 1)

2. Elementare zahlentheoretische Algorithmen und deren Komplexitit
Schnelle zahlentheoretische Algorithmen (euklidischer Algorithmus, ggT, Potenzieren, (wahr-
scheinliche) Primzahlen finden). Langsame Algorithmen (Primfaktorzerlegung, diskreter
Log). RSA-Verschliisselung
([R], 1.3-4)

3. Verschliisselungsmethoden und Angriffe
Diffie-Hellmann-Verfahren und RSA-Verfahren (Absprache mit vorhergehendem Vortrag).
ElGamal-Verschliisselung und ElGamal-Signatur, DSA.
Algorithmen fiir das diskrete Log-Problem: naiv, baby-step-giant-step, Index-Calculus.
Pollard-Methoden.
([R], Kap. 6; [W], 4.1)

II. TEIL: GRUNDLEGENDES ZU ELLIPTISCHEN KURVEN

4. Affine und projektive Kurven
Der affine Raum A™(k) und der projektive Raum P"(k) fiir einen Kérper k. Varietéten als
Nullstellengebilde von (homogenen) Polynomen. Zerlegung von P (k) in unendliche ferne
Hyperebene und A" (k). Der spezielle Fall n = 2 und einem Polynom (also von ebenen
Kurven). Singulére Punkte.
([R], Kap. 2, [W], Kap. 2, [K] I.§1 und II. §1-3)

5. FElliptische Kurven, I
Definition. WeierstraB3-Gleichung. Normalform der Weierstraf-Gleichung. Diskriminante.
Gruppenstruktur auf E(k).
([R], Kap.2, [W], Kap.2; [S]; Absprache mit vorheriger Vortragender)

6. Elliptische Kurven iiber C
Gitter und doppelt-periodische meromorphe Funktionen. Elliptische Kurven iiber C.
(IS; [R], 9.1)

7. Die j-Invariante und Isomorphietyp
Definition der j-Invariante. Beweis, dass diese den Isomorphietyp iiber dem algebraischen
Abschluss von k festlegt. Isomorphieklassen fiir nicht algebraisch abgeschlossenes k.
([R], Kap. 4; [S], Kap. 1)

8. Der Endomorhpismenring
Bestimmung des Endomorphismenrings. Komplexe Multiplikation und supersingulére ell.
Kurven.
([R], 9-3; [S])

9. Punkte auf elliptischen Kurven tiber I,
Das Legendre-Symbol. Quadratisches Reziprozitéitsgesetzt. Formel fiir Anzahl der Punkte
von E(FF,). Satz von Hasse zitieren (ohne Beweis).
([R], Kap. 5.1-3)



10. Dei Frobenius-Endomorphimus
Betrachten des Frobenius-Endomorphismus fiir eine ell. Kurve iiber [F,. Tate-Modul und
Frobeniuseigenwerte. Spezielle Aussagen fiir supersingulare ell. Kurven
([R], Kapitel 9 ab 9.3, [W] 3.2 und 3.4)

II. TEIL: KRYPTOSYSTEME MIT ELLIPTISCHEN KURVEN

11. Verschliissellungsverfahren mit elliptischen Kurven, I
Praktische Impementation von Verschliisselungen mit elliptischen Kurven: Algorithmus
zum Bestimmen eines Punktes. Einbetten von Text in ell. Kurve, Hash-Funktionen und
Verschliisselungsverfahren PSEC-1, elliptisches ElGamal-Verfahren, ECDSA (ell. curve di-
gital signature).
([R], 5.4 und Kap. 7 und 8 (Auswahl treffen!))

12. Verschlissellungsverfahren mit elliptischen Kurven, 11
wie obiger Vortrag. Aufteilung nach Absprache.

13. Berechnung von #E(F,)
Allgemeine Algorithmen. Algorithmus nach Schoof.
([R] Kap. 10, [W] 3.3)

14. Weil-Paarung und das MOV-Verfahren
Definition und grundlegendes zur Weil-Paarung. Das MOV-Verfahren zur effektiven Be-
rechnung des diskreten Log auf supersinguldren ell. Kurven.
([R] 11.1, [W] 4.2.1)

15. Anomale Kurven und der SSSA-Algorithmus
Fiir anomale ell. Kurven {iber F, hat man den SSSA-Algorithmus fiir den diskreten Log,
diese sind also ungeeignet.
([R] 11.2, [W] 4.2.2)
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